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1. Propésito

El presente Plan de Continuidad del Negocio tiene como objetivo garantizar que los procesos y servicios

criticos de G&S continlden operando y puedan restablecerse ante posibles interrupciones provocadas por

desastres naturales o por acciones humanas.

2. Alcance

Este Plan serd aplicable a la Oficina de G&S ubicada en Av. Del Ejército Nro.250 - Miraflores.
El Plan de continuidad considera los incidentes que se pueden generar por los diferentes tipos de eventos

considerados en la Matriz de andlisis riesgo impacto — negocio, estos son: Terremotos, robo a la oficina,
ataques cibernéticos, epidemias/ pandemias, golpe de estado, huelgas/ ausentismo y caida del
proveedor.

3. Objetivos

Mantener el funcionamiento de los procesos esenciales y minimos basicos de G&S.
Proteger al personal de G&S ante los efectos de un evento disruptivo.

Asegurar la disponibilidad de los equipos informaticos necesarios para la
continuidad del servicio.

Proteger la informacion vital para G&S.

Cumplir con los tiempos estimados de recuperacion para las diferentes areas criticas.

4. Roles y responsabilidades del equipo

La responsabilidad de la ejecucidn de este plan recaerd en la Gerencia de linea.

5. Definiciones

Se definen los siguientes términos:

Comité de Continuidad de Negocio (CN): Son los responsables de coordinar e implementar la
estrategia de G&S de acuerdo con los pasos sugeridos en este Plan, supervisan la implementacion
del Plan durante un evento disruptivo, recopilan informacién para determinar el impacto y sus
consecuencias para las operaciones de la instalacidn y recomiendan la accién de continuidad del
negocio al Gerente de linea y/o Gerente de operaciones.

Tiempo Objetivo de Recuperacion (TOR): Es el periodo maximo permitido desde que ocurre una
interrupcion hasta que el proceso debe estar nuevamente en funcionamiento.

Tolerancia Maxima Periodo de Disrupciéon (TMPD) / Maxima Parada Aceptable (MPA): Es el
tiempo limite durante el cual los procesos o servicios criticos pueden estar fuera de operacion; si
se excede, se generara un impacto inaceptable en el servicio

Punto objetivo de recuperacion (RPO): Es el limite maximo de datos que se puede perder tras
un incidente, medido en funcidn del tiempo transcurrido desde la ultima copia de seguridad
vdlida.
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Condicion minima de operacion (MBCO): Es el nivel minimo necesario de productos y/o servicios
gue la organizacidn debe mantener durante una interrupcién para continuar operando y cumplir
con sus objetivos de negocio.

Servicio critico: Servicio que tiene relevancia sobre los demds, debido a su impacto econémico
en la organizacion.

Proceso critico: Proceso que es vital para las actividades comerciales de la organizacion.

Recurso critico: Recurso que es imprescindible para mantener operativo un proceso o servicio
critico.

Personal critico: Personal que es esencial para mantener continuo un proceso critico.

6. Plan de continuidad de negocio

Entre las acciones seleccionadas para mantener la continuidad del negocio se cuenta con:

Acuerdos con proveedores, Que cuenten con disponibilidad para asegurar las funciones criticas.
Acuerdos de servicios, pagos via electrdnica: Estos compromisos estan orientados a la provisiéon
de servicios para asegurar la operacion de la oficina en caso sea necesario asistir. Entre ellos, se
tienen los pagos a través de internet y servicio de internet.

Centro de operaciones: El lugar seleccionado es la sala de reuniones de la oficina y/o
videoconferencia. En esta reunidn se coordinara las acciones de respuesta y recuperacién ante
eventos adversos. En caso se produzca un dafio severo a las instalaciones de la oficina, se ha
considerado como lugar alternativo, los domicilios de cada personal y continuar las operaciones y
coordinaciones de manera remota.

Reutilizacion de recursos: Reubicacidn de personal con funciones no urgentes en tareas que
requieren una mayor prioridad. Para ello se cuenta con procesos claramente establecidos y
difundidos y el personal se encuentra capacitado.

Trabajo a distancia remoto: Trabajo a distancia del personal desde sus domicilios via internet
preferentemente. Se cuenta con acceso a los archivos digitales de los contratos y drdenes de
compras, file de personaly de otros documentos importantes necesarios para mantener la operacion
de la oficina.

7. Organizacidn de responsables del Plan

7.1. Miembros del Comité de continuidad del negocio

Tienen como responsabilidad el Gerente de Linea realizar el analisis de situacién para decidir o no la

activacion del Plan de continuidad, iniciar la cadena de llamadas en caso de activacidn del plan, tomar

decisiones para la continuidad y recuperacién de los servicios criticos, asi como hacer el seguimiento

de las actividades de respuesta y recuperacion implementadas.
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| Ne | WMiembros | Reemplzo
1 Javier Rojas Rubén Parodi
2 Micaela Bravo Jessica Zavaleta
3 Deisy Verde Maria Flores
4 Paolo Reategui Andre Zegarra

7.2. Responsables de comunicaciones

Esta persona estd encargada de las comunicaciones internas, externas y relacionamiento con
autoridades; asi como la informacion al personal involucrado sobre el evento y las acciones

implementadas.

Titular Responsable de Comunicaciones Reemplazo

1 Deisy Verde Maria Flores

7.3. Responsable de la logistica y recursos

Es responsable de la atencidn de las necesidades logisticas para la implementacién de las acciones
de respuesta y la recuperacion, lo cual incluye servicios generales, transporte, correspondencia,
apoyo secretarial y dotacion de materiales. Este equipo apoya a los otros para asegurar la efectiva

respuesta ante la ocurrencia de eventos adversos.

n Titular Responsable Reemplazo

1 Javier Rojas Rubén Parodi

7.4. Responsable de recuperacion de la informacion

Es responsable de la recuperacién efectiva de los sistemas informaticos y administrativos de la
Oficina con énfasis en los procesos de ejecucion del servicio, compras, recursos humanos y finanzas.

1 Paolo Reategui André Zegarra
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Estos equipos realizan el control de eventos puntuales e incidentes al interior de la Oficina y que

no superan la capacidad de respuesta. La brigada de seguridad y salud en el trabajo se encarga de

temas referentes a Primeros auxilios, Seguridad y Evacuacion.

Determinacion de los procesos, recursos y servicios criticos

éEs Personal Personal de
Proceso
critico? critico reemplazo

Gestion
Comercial

Gestion de
Incidentes y
peticiones

Gestién de la
disponibilidad y
continuidad (*)

(*) Toma en cuenta
el proceso de
disponibilidad

Si

Si

Si

Proceso que tiene como
objetivo la generaciény
cierre de oportunidades

comerciales
organizacion.

para la

Proceso que tiene como
objetivo la atencidn de
casos solicitados por los
clientes de la
organizacion.

Proceso que tiene como
objetivo de que todos
los sistemas, servicios y
recursos estén dentro
de los SLA’s
establecidos con el
cliente para mantener
la eficiencia y
productividad
requerida.

Ejecutivos
Comerciales

Consultores

y
Especialistas

Consultores

y
Especialistas

Validar la cantidad

de personal interno
disponible posterior
al proceso afectado.

De no contar con el
personal interno
disponible, el
externo debe
alinearse al Perfil de
puesto — Ejecutivo
Comercial Jr.

Validar la cantidad

de personal interno
disponible posterior
al proceso afectado.

De no contar con el
personal interno
disponible, el
externo debe
alinearse al Perfil de
puesto — Consultor

Validar la cantidad

de personal interno
disponible posterior
al proceso afectado.

De no contar con el
personal interno
disponible, el
externo debe
alinearse al Perfil de
puesto — Consultor o
Gestor de servicio.

3 semanas

10 dias

10 dias
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Proceso Gestion Comercial

iEs Condicién minima MTPD
< ) (Tiempo Maximo que se
critico? de operacion puede soportar con el
’ (M BCO) recurso por debajo de la
MBCO)

Personal que se encarga de lograr Se puede operar 1 mes
Personal Si nuevas oportunidades y fidelizaral ' como minimo con 1
cliente de G&sS. Ejecutivo Comercial
No es necesario el trabajo en sede N/A
Infraestructura No ya que todo se encuentra alojado N/A

en nube y se realiza trabajo remoto.
Se debe contar por 1 mes
lo menos con 01
Se necesita de una laptop para laptop para trabajos
realizar sus actividades. en sede y/o 01
laptop para el
trabajo remoto.

Equipos
informdticos y de Si
telecomunicaciones

El seguimiento a sus oportunidades
Software No se puede realizar mediante una N/A N/A
agenda o Excel de seguimiento.
No es necesario algun insumo de
Insumos de oficina No oficina ya que se puede realizar el N/A N/A
trabajo de manera remota.
No se cuenta con registros
No imprescindibles que detengan la N/A N/A
operacion comercial.
No se depende de ningln
Proveedores/ proveedor para realizar alguna
.. No . .
Servicios de Tl actividad relacionada al logro de
oportunidades.

Registros
imprescindibles

N/A N/A

Proceso Gestion de incidentes y peticiones

I
critico? operacion (MBCO)
Personal Es necesario el personal para la Se puede operar 2 semanas
atencion de los casos de los clientes. ' como minimo con 2
consultores.
Infraestructura No No es necesario el trabajo en sede N/A N/A

ya que todo se encuentra alojado en
nube y se realiza trabajo remoto.

Equipos Si Se necesita de una laptop para Se debe contar por = 2 semanas
informaticos y de realizar sus actividades. lo menos con 02
telecomunicaciones laptops para

trabajos en sede
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Software

Insumos de oficina
Registros
imprescindibles

Proveedores/
Servicios de Tl

No

No

No

No

El personal tiene la opcidn de
manejar el seguimiento mediante
correos para el cumplimiento de los
servicios.

No es necesario algun insumo de
oficina ya que se puede realizar el
trabajo de manera remota.

Los registros de los casos se llevan a
través del Sistema de gestién de
tickets o correo.

No se necesita de un proveedor
para realizar las actividades
relacionadas a la atencién de un
caso.

Proceso Gestion de Disponibilidad y Continuidad

¢Es

critico?
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y/o 02 laptops para
el trabajo remoto.

N/A

N/A

N/A

N/A

Condicidon minima
de operacion

N/A

N/A

N/A

N/A

MTPD

Personal

Infraestructura

Equipos
informaticos y de
telecomunicaciones

Software

Insumos de oficina

Registros
imprescindibles

Si

No

Si

No

No

No

Es necesario a los consultores y
especialistas para cumplir con los
servicios pactados con el cliente.

No es necesario el trabajo en sede ya
gue todo se encuentra alojado en
nube y se realiza trabajo remoto.

Se necesita de una laptop para
realizar sus actividades.

El personal maneja el seguimiento
de los casos mediante los correos y
el registro en excel para el
cumplimiento de los servicios.

No es necesario algun insumo de
oficina ya que se puede realizar el
trabajo de manera remota.

Los registros de los casos se llevan a
través del Sistema de gestién de
tickets o correo.

(MBCO)
Se puede operar
como minimo con
2 consultores.
N/A

Se debe contar por
lo menos con 02
laptops para
trabajos en sede
y/o 02 laptops para
el trabajo remoto.

N/A

N/A

N/A

2 semanas

N/A

2 semanas

N/A

N/A

N/A
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Proveedores/ No
Servicios de Tl

La caida de disponibilidad del
servicio del proveedor de Microsoft
no son criticos para continuar

brindando el servicio al cliente.

8.1. Determinacion y analisis de servicios criticos

. . Justificacion de
Servicio

Codigo: G&S-CN-PL-01

Version: v07

Fecha: 25/08/2025

N/A

N/A

la criticidad
>=95.5% 48 horas 1dia 3 meses
41596 minutos
58% del total de la dlspc?nlbles del
Cloud facturacion anual sistema (*) El Tiempo objetivo | (*) Tiempo que se puede | (*) Tiempo méaximo para no
Hosting , para que el servicio soportar ante una pérdida perder al cliente.
(ESTAN DAR) de lalinea (*) Para activar el plan vuelva a la normalidad. de informacion.
verificar si el servicio
tiene SLA s Menor que MTPD ya
especificos. que luego de eso pierdo
a mi cliente
2 consultores 1ldia N/A 1 semana
. ., 22% del total de la
Asignacién .. * . £ T - £ T -
. facturacién anual (*) Cantidad de (*) Tiempo maximo (*) Tiempo maximo al
Fija de la linea consultores que para poder reemplazar estar por debajo del
estan bajo asignacion a los consultores. MBCO para no perder al
fija cliente.

9. Determinacidn de eventos disruptivos

Evento disruptivo Recursos afectados Servicios afectados

Terremoto
Robo a la oficina
Ataque cibernético
Epidemias/ Pandemias
Golpe de estado
Huelgas o Ausentismo

Caida de proveedor

Consultores/ Especialistas
Laptops

Laptops (informacion)

Sistemas (SIGAD y SGT)
Microsoft proveedor

Consultores/ Especialistas
Consultores/ Especialistas
Consultores/ Especialistas

Microsoft proveedor

10. Activacion del plan de respuesta de emergencias

Asignacion fija

N/A

Cloud hosting

Asignacion fija

Asignacidn fija

Asignacidn fija

Cloud hosting

El Plan de continuidad se activara solo en los casos en que un evento disruptivo afecte a los procesos y
servicios criticos y no se pueda recuperar con actividades de gestidn interna o servicios hasta por debajo
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de su condicién minima de operacién (MBCO), la activacidn serd realizada por el Gerente de linea o
Gerente de operaciones.

11.Respuesta ante emergencias

El Plan de respuesta ante emergencias define las actividades antes y durante un evento disruptivo. A
continuacidn, el detalle:

a) Terremoto
Afectacion

Dependiendo del grado de magnitud del terremoto puede causar que se caigan las paredes mas débiles

o puede significar la destruccion completa de la oficina:

- Indisponibilidad de consultores/ especialistas y equipos informaticos (laptops) como resultado de un
terremoto

- Afectacién del servicio de asignacion fija, como resultado de un terremoto

Accion
Antes

Definir brigada de emergencia en caso se encuentre se

1 Jefe de RRHH
encuentre en sede.
Contar con sefalizacién y equipamiento correspondiente en - .,
2 zacionyy equipamt P ! Jefe de Administracion
sede.
Capacitacién y concientizacion a las brigadas y el personal
3 interno Jefe de RRHH

- - Gerente de Infraestructura &
4 Definir personal critico y de reemplazo. Cloud

Durante

Cv T ividad T esponsable

Independientemente del grado o magnitud del terremoto la accién por parte del

1  brigadista encargado es de ayudar a otros a evacuar el edificio evitando pérdidas Brigadistas
humanas y de ser posible de los equipos informdaticos portatiles
El medio de comunicacién recomendado son los mensajes de texto ya que las

2 i i Todo el personal
lineas de llamadas se encontrardn sobrecargadas.

3 Identificar al personal que haya resultado afectado. Jefe de RRHH

Después
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m Actividad Responsable

Una vez que se ha garantizado la seguridad de todo el personal, es importante Gestores de Servicios /

validar la disponibilidad del personal critico. Gerente de Linea
e . . Gestores de Servicios /
De no contar con el personal critico interno disponible para mantener las .
2 . , Gerente de Linea
operaciones, se debera contactar a proveedores externos.
Gerente de
3 En caso sea necesario, evaluar grado de impacto y viabilidad de la Operaciones
infraestructura de las oficinas y de su equipamiento. Jefe de Administracion
Gerente de
4 Si las casas de los trabajadores no viables conforme al impacto del terremoto, se | Operaciones
establecera acuerdos con Cabinas con accesos / Contrato con workplace. Jefe de Administracion

. S . . Administrador de
5  Gestionar la accesibilidad del personal a los servidores virtuales de la empresa.

Soporte
s . L . Administrador de
Para los casos en los cuales haya pérdida de informacién, realizar la
6 - Soporte
recuperacion de backup.
7 Validar si el gobierno ha establecido algin lineamiento normativo a cumpliry Jefe de RRHH/
proceder a su implementacion Responsable del SIG
b) Robo a la oficina
Afectacion
El robo de equipos a los miembros de la empresa, por lo general los gestores o consultores son personal
gue actua en los procesos principales de la linea, en este caso la afectacion recae severamente por la
informacion de los clientes que posee el personal en la laptop o equipo a su cargo.
- Indisponibilidad de equipos informaticos (laptops) y su informacién como resultado de un robo de
oficina.
Accidn
Antes
m Actividad Responsable
1 Verificar el funcionamiento de las cdmaras de seguridad de la empresa Jefe de Administracion
2 Todoingreso a la sede debera ser registrado por el drea de Administracidn. Jefe de Administracién

Administrador de

3  Los equipos deben contar con contraseiia para poder ingresar a su sesién Soporte
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Durante
N acividad | Responsable
1  Durante el evento del robo no se debe poner resistencia. Todo el personal

Utilizar canales de comunicacién inmediatos (whatsapp, llamadas, mensajes a

. . . . . Todo el personal
través de teléfono mavil) respecto al evento a su jefatura directa.

Después

S gl T Responsable

Poner en aviso a la policia nacional y poner la denuncia en la comisaria mas

1 Personal afectado
cercana.

5 Validar si hubo afectacién o robo de equipos criticos, esto incluye determinar qué  Administrador de
datos criticos se han perdido y que sistemas se ven afectados. Soporte

Realizar la recuperacion de datos de los respaldos de informacion disponibles y/o
3 el reemplazo de los equipos criticos para mantener las operaciones en
mantenimiento.

Administrador de
Soporte

c) Ataque cibernético
Afectacion

Al estar bajo un ataque cibernético se vulneraria la informacion de la empresa y la informacion de clientes
a los cuales se les ha realizado un servicio se pone en riesgo no solo a G&S si no a los clientes, lo que
generaria desconfianza y pérdida de clientes.

- Indisponibilidad del proveedor Microsoft, del sistema SIGAD y SGT como resultado de un ataque
informatico.
- Afectacion del servicio de Cloud Hosting si hay un ataque al proveedor y hacia el servicio soporte

cloud y bolsa de horas si afecta a sistemas internos como SIGAD y SGT.

Accion

Antes

CE  ivigad T Responsable

Implementar un firewall u otros sistemas para prevenir y detectar ataques

1 . " Administrador de Soporte
informaticos.
L . . Gestores de Servicios y
Contar con un modelo de speech para la comunicacidn de eventos disruptivos .
2 . . . Administradores de
hacia los usuarios y clientes.
Soporte
3 Validar que las copias de seguridad se encuentren activadas. Administrador de Soporte
fusi | | sobre c6ma identif g Procesos y Certificaciones
4 Difusiones al personal sobre cdmo identificar o proceder ante un ataque / Administrador de

cibernético.
Soporte
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Durante

C idad T Responsable

Administrador de
Soporte
Equipo de Procesos y

1  Comprobar vy verificar el tipo de ciberataque.

En caso las acciones para prevenir y detectar los ataques informaticos no hayan Certificaciones /

sido suficientes, alertar sobre el ciberataque que se propaga en la red de G&S. Administrador de
Soporte
Administrador de
3 En caso no se contenga el ataque cibernético, desconectar de la red todos los Soporte / Gerente de
componentes tecnoldgicos. Infraestructura &
Cloud
Comunicar a las partes interesadas (clientes, proveedores, etc) respecto al
4 evento disruptivo por el medio disponible (Correos, whatsApp, llamadas, Gestores de Servicios

mensajes a través de teléfono movil), en caso sea por correo se recomienda
activar el acuse de recibido.

Después

CEEE ividad T asponsable

Administrador de
Soporte
Administrador de

1  Restaurar sistemas desde los respaldos seguros y no afectados por el ataque.

Dar parte a la policia - Divisidon de Investigacion de Delitos de Alta Tecnologia

2 (DIVINDAT) si el caso aplica. Sopqrtce / Gestores de
Servicios

3 Verificar que el Ciberataque ha sido contenido y los servicios afectados vuelvan = Administrador de

a Produccion. Soporte

Administrador de

4 | Realizar un informe del incidente ocurrido a las partes interesadas. Soporte / Gestores de
Servicios
Administrador de

5  Identificar y tomar medidas para solucionar las vulnerabilidades del ataque. Soporte

d) Epidemias/ Pandemias
Afectacién

Esta situacion es critica y puede significar dafio a la salud de nuestro personal inclusive la muerte.

- Indisponibilidad de consultores/ especialistas como resultado de una epidemia/pandemia
- Afectacién del servicio de asignacidn fija, como resultado de la indisponibilidad del personal.
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Accidn
Antes
“ Actividad Responsable
1 Contar con un médico ocupacional que asesore a la organizacién. Jefe de RRHH
2 Contar con charlas respecto a la salud en el trabajo. Jefe de RRHH

Gerente de

3 Definir personal critico y reemplazo. Infraestructura & Cloud

Durante

S iidad T Responsable

Comunicar a las partes interesadas respecto al evento disruptivo y las acciones a
tomar por el medio disponible (WhatsApp, llamadas, correo, mensajes a través de

1 , L . . Jefe de RRHH
teléfono mévil), en caso sea por correo se recomienda activar el acuse de
recibido.
. Jefe de RRHH
2 Establecer trabajo 100% remoto. . .
Directorio.
Implementar protocolos de proteccion a la integridad y salud de los Jefe de RRHH
colaboradores.
Después

Sy ided T  Responsable

Establecer mecanismos de deteccién y monitoreo del estado de salud de los  Jefe de RRHH, Médico

1 .
colaboradores. Ocupacional
. Jefe de RRHH
2 Identificar al personal que haya resultado afectado Médico Ocupacional
3 Una vez que se ha garantizado la seguridad y salud de todo el personal, es Gestores de Servicios /
importante validar la disponibilidad del personal critico. Gerente de Linea
De no contar con el personal critico interno disponible para mantener las Gestores de Servicios /
4 operaciones, sera necesario contactar a proveedores externos. Gerente de Linea

e) Golpe de estado
Afectacion

Un golpe de estado puede significar una crisis politica y social que puede poner en riesgo la integridad
fisica de nuestros colaboradores.
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- Indisponibilidad de consultores/ especialistas como resultado de un golpe de estado.

- Afectacidén del servicio de asignacion fija, como resultado de la indisponibilidad de consultores/
especialistas.

Accién

Antes

S e T Respomsable
Jefe de RRHH/ Gerencia de
Linea/ Miembros de
directorio.

Gerente de Infraestructura

& Cloud

Definir reuniones periddicas de las Gerencias de linea y miembro de
directorio respecto al desarrollo del negocio y operaciones.

2 Definir personal critico y remplazo.

Durante

S iidad T Responsable

Comunicar a las partes interesadas respecto al evento disruptivo y las acciones a
tomar por el medio disponible (WhatsApp, llamadas, correo, mensajes a través de

1 . . . . Jefe de RRHH
teléfono mévil), en caso sea por correo se recomienda activar el acuse de
recibido.
2 Establecer trabajo 100% remoto. Jefe de RRHH
Gestores de
3 Asegurar el nUmero de personal critico para la operatividad del negocio. Servicios / Gerente
de Linea
Gestores de
4 De no contar con el personal critico interno disponible para mantener las Servicios / Gerente
operaciones, se debera contactar a proveedores externos. de Linea
Después

Sy idad T esponsable

En las reuniones de seguimiento se evaluard el grado del evento con una
revisién detallada de todo el alcance y se determinara en que afectard a la

1 organizacién a futuro, se consideraran diversos escenarios posibles y se
evalla proponer acciones mitigantes especificas que ayude a prepararse y
responder de manera efectiva.

Jefe de RRHH, Gerencia
General y Directorio

f) Huelgas o Ausentismo
Afectacion

Una huelga o ausentismo, aunque tenga un nivel de probabilidad baja, puede afectar el servicio que
brinda G&S.
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- Indisponibilidad de consultores/ especialistas como resultado de una huelga o ausentismo.
- Afectacidn del servicio de asignacion fija, como resultado de la indisponibilidad de consultores/

especialistas.

Accidn
Antes
m Actividad Responsable
. Gerente de
Se debe contar con un registro de los consultores externos con los que se ha Infraestructura &
1  trabajado para que sea compartido con las partes involucradas en caso de esta
situacion Cloud / Responsable
' del SIG
Gerente de
2 Definir personal critico y remplazo. Infraestructura &
Cloud
Durante
m Actividad Responsable
La persona que detecte el ausentismo debe informar a los responsables de la linea Gerente de
1  afectada por el medio disponible, en caso sea por correo se recomienda activar el Infraestructura &
acuse de recibido. Cloud

Gestores de
Servicios / Gerente
de Infraestructura

Un responsable de la linea deberd comunicarse con los consultores externos que se
2 encuentran dentro del registro, para cubrir las horas necesarias determinadas por el
Gerente de linea.

& Cloud
Después
Cwe T acividad | Responsable |
Gerente de
1 Se deberd realizar un monitoreo a los nuevos consultores externos para verificar Infraestructura &
que se cumplen con los SLA y otros requisitos del servicio.
Cloud
Gestores de
5 Notificar los cambios a las partes interesadas sobre los consultores que ingresana  Servicios / Gerente
laborar. de Infraestructura
& Cloud

g) Caida de proveedor
Afectacion

En caso el proveedor/ partner de G&S sufra una caida imprevista o no se encuentren disponibles los
servicios acordados segun contrato con G&S; los servicios acordados en los contratos con clientes se
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verian afectado y generarian penalidades y en el peor de los casos la pérdida del cliente afectando el
prestigio de la empresa.

- Indisponibilidad de Microsoft como resultado a la caida del proveedor.

- Afectacion del servicio cloud hosting, como resultado a la caida del proveedor.
Accién
Antes:

v idad Responsable

Contar con alertas de disponibilidad de componentes alojados en

1 Gerente de Infraestructura & Cloud
nube.

) Establecer contractualmente SLA’s de disponibilidad con el Gestores de Servicios / Gerente de
proveedor Infraestructura & Cloud
Durante:

m Actividad Responsable

Comunicar a las partes interesadas respecto al evento disruptivo y las

. . - Gestores de Servicios
acciones a tomar por el medio disponible (WhatsApp, llamadas, correo, /

1 . . . . Gerente de Infraestructura
mensajes a través de teléfono movil), en caso sea por correo se
. . s & Cloud
recomienda activar el acuse de recibido.
. . , Gestores de Servicios /
Seguimiento de los sistemas afectados a través de la plataforma del
2 raveedor Gerente de Infraestructura
P ' & Cloud
Después:

m Actividad Responsable

Gestores de Servicios /
Gerente de Infraestructura
& Cloud

Se envia un comunicado general a los clientes respecto al inconveniente
ocurrido y la solucién que brindé el proveedor a través de su portal.
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GENERADOR
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ACTIVIDADES DE RECUPERACION

Restriccion total o

parcial de Robo ala
instalacion, oficina
equiposy

mobiliario para el

trabajo del Terremoto
personal.

Restriccion a sistemas = Ataque
internos delnformacién. cibernético

1. Comité de CN inicia la evaluacidon de dafios y determina
necesidades urgentes para recuperacion de servicios criticos.

2. En base al Informe del estado actual de la infraestructura 'y
equipamiento (para terremoto), establecer las acciones para
la recuperacion de la infraestructura y equipamiento critico.
3. En base al Informe de perdidas fisicas y de informacién
(Robo en oficina), proponer acciones para adquirir nueva
infraestructura, o asignacién de equipos o reestablecer las
copias de seguridad mas convenientes. Responsable:
Administracion.

4. Gerente de operaciones autoriza las compras y
contrataciones urgentes (nueva sede segun aplique).

5. Evaluar la necesidad de contratar personal para recuperar
el nivel de servicio.

6. Coordinacion con los proveedores de Tl para reestablecer
los servicios.

7. Revisar y ajustar los MBCO, TMPD, TOR y RPO.

1. Comité de CN evalla el alcance del ataque e
informa a la Gerencia de linea.

2. Tienen atencidn prioritaria los equipos informaticos de
procesos esenciales y minimo basico.

3. Se ejecutan andlisis de vulnerabilidades para la
mitigacion de riesgos y garantizar la continuidad de las
operaciones de la organizacion.

4. Revisary ajustar los MBCO, TMPD, TOR y RPO.



. Cédigo: G&S-CN-PL-01
G S PLAN DE CONTINUIDAD DEL NEGOCIO  versién: vo7

gestion y sistemas Fecha: 25/08/2025

Epidemias,
Pandemias 1. Lla Gerencia de Linea/ Comité de Continuidad revisa el
personal indisponible ante este evento disruptivo.
Huelga y 2. Activacién de proceso de seleccién de personal en la
| ausentismo modalidad de terceros.
Indisponibilidad total o . ., .
.p 3. Realizar contratacion de personal para cubrir los
parcial del personal.
Terremoto puestos que se han desocupado.

4. Priorizar y realizar seguimiento al cumplimiento de los
Golpe de estado niveles de servicio.
5. Revisary ajustar los MBCO, TMPD, TOR y RPO.

1. Comité de CN junto a partes interesadas evalla
el alcance de la caida e informa a la Gerencia

Linea.
2. Seguimiento del problema en la plataforma del
Rest.ricciéntotalo” Caida del proveedor.
E?rrecz;gse.los SEVICIOS | b oveedor 3. Restaurar el servicio segun los SLA’s establecidos

inicialmente con el cliente.
4. Emision de informe respecto a la caida a las partes
interesadas.
5. Revisar y ajustar los MBCO, TMPD, TOR y RPO.

11. Regreso a la normalidad

Luego de atendida la contingencia y recuperados los servicios criticos de G&S, los miembros del Comité
de CN evallan la situacion y determinan si procede o no finalizar la activacién del Plan de continuidad
del negocio. En caso se finalice la activacion del plan se procedera con las siguientes acciones:

1. El Comité de CN y/o miembros involucrados preparan un informe, correos u otro medio de
evidencias, etc de los efectos del evento. Se debe contar con una evaluacion de los dafos en las
instalaciones y los equipos en caso aplique. Ademas, se valorara la afectacion fisica o mental del
personal a través del servicio médico bajo el ambito de la cobertura del seguro médico en caso
aplique.

2. El Gerente de Operaciones determina la necesidad de reparaciones, compra de nuevos equipos,
mobiliario y otros bienes a ser repuestos en caso aplique.
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Luego de una crisis se debe velar por la reconstitucién de las instalaciones de G&S como lugar de trabajo
con condiciones adecuadas. Las operaciones de reconstituciéon pueden incluir acciones para restablecer
la instalacidn original o adquirir/arrendar una nueva. Dependiendo del escenario, puede ser necesario
relocalizar las operaciones a otro sitio.

12. Prueba del Plan

Las finalidades principales de probar y capacitar el Plan de continuidad son las siguientes:

e Mejorar la capacidad de respuesta de las unidades organizacionales, dreas de trabajo e individuos.

e Familiarizar a todo el personal, particularmente a los directamente involucrados en la
implementacién del Plan de Continuidad, con los temas o problemas identificados durante una
emergencia o riesgo.

e Validar planes, normas, procedimientos y sistemas.

e Identificar deficiencias y corregirlas.

e Mantener/poner al dia el Plan.

El ejercicio de prueba (ensayo) estd orientado a identificar debilidades del sistema y sugerir acciones
correctivas para mejorar la respuesta. Una vez realizados los ejercicios, se complementardn en un
informe o correo detallado las lecciones aprendidas, las que serdn incorporadas e implementadas segun
sea necesario.

® Ejercicios en la linea de Infraestructura & Cloud segun lo establecido en el Programa de
simulacros— implementacion de acciones del Plan de continuidad a nivel de Ia linea.

e Ejercicios para eventos que requieran respuesta técnica se daran periédicamente y se realizard la
implementacién regular de procesos y servicios que hayan fallado.

Los tipos de ejercicios que se pueden realizar, segun aplique, son los siguientes:

__Ejercicios | Descripcion | Periodicidad |
Consiste en realizar un ejercicio en un ambiente “sin estrés”. Para ello, cada
representante de rol se sienta alrededor de una mesa de trabajo, y sigue
exclusivamente las actividades de su respectivo plan, sin improvisar;

o cualquier necesidad no documentada debe anotarse como una mejora al

De escritorio . L - . Anual

plan. Este tipo de ejercicio es util para validar el uso del documento del plan
por parte del personal, para validar incoherencias entre actividades de
diferentes roles y para que el personal se familiarice con el documento del
plan.
Segln cada mddulo o rol, consiste en ejercitar el plan de un departamento
especifico y evaluar si técnicamente el plan es viable, si las actividades son
técnicamente correctas, si los tiempos considerados son adecuados o si los

Parcial . . S Anual
RTOs son muy exigentes. Evalia también si el

personal alterno conoce bien las actividades del dia — dia que son necesarias
en el plan.



. Cédigo: G&S-CN-PL-01
G ‘ MS PLAN DE CONTINUIDAD DEL NEGOCIO | versién: vo7

gestion y sistemas Fecha: 25/08/2025

Es un ejercicio de mayor alcance y complejidad, lo mas cercano a la realidad,
pero sin afectar la operacién diaria ni involucrar el ambiente de produccidn
Simulacion de tecnologia, por lo que debe realizarse en un ambiente controlado para no Anual

interrumpir las operaciones. Se puede resumir en “Probar todo como si fuera
real, sin afectar el dia — dia”.

Es el ejercicio de mayor alcance y complejidad, lo mas cercano a un desastre
real. A diferencia de todos los tipos anteriores, si afecta la operacién diaria

Escala completa con condiciones de estrés reales, con multiples departamentos trabajando = Cada 2 afios

entre siy, de ser necesario, considerando viajes y desplazamientos reales. Se
puede resumir en “Es un desastre real generado en un ambiente controlado”

Programa de simulacros

Se ha definido un “Programa de simulacros” para el desarrollo de los diferentes eventos disruptivos
identificados que considere la periodicidad para cada tipo de evento.

Las pruebas pueden ser uno o combinar varios escenarios del negocio. Para la programacion de los
simulacros se cuenta con un formato el cual se tiene la siguiente informacidn:

e Responsable: Area o persona responsable de la ejecucién del simulacro
e Tipo de Simulacro: Evento disruptivo

e Periodicidad: Frecuencia en la cual se ejecutara los simulacros.

e Objetivo: Meta que se pretende lograr.

Posterior a la ejecucion de cada ejercicio de simulacro, se debera notificar al Comité de CN para
garantizar una respuesta organizada y eficiente ante cualquier situacidn de emergencia que pueda
presentarse.

13. Evaluacion de eficacia del Plan

Se realizara la evaluacién de este plan cada 2 afios o ante algun cambio relevante, utilizando el
formato Evaluacion del Plan de Continuidad, este documento es elaborado por una persona
designada por la Gerencia de linea y aprobada por un miembro de Alta Direccion.

14. Revision y actualizacién del Plan

El Plan de continuidad se revisara y actualizara de ser necesario cada 2 afios y estos resultados seran
presentados en la revision por la Direccidn.
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Clasificacion: “Publico”

Control de Cambios

01 Gerente de 04/11/2021 Primera versién del documento
Linea
Gerente de Se mantiene el formato y se agrega a su contenido el evento
02 Linea 29/08/2022 disruptivo caida de proveedor.
Gerente de Se actualiza el Comité de CN.
03 Linea 25/07/2023 Se determinan procesos y recursos criticos.
Se adicionan indicadores para el analisis de los servicios criticos.
Se actualiza el Comité de CN y se detallan actividades antes,
04 Gerentede ) 0/10/2023 oY e
Linea durante y después de un evento disruptivo.
Se adiciona la instruccion de notificar al Comité de Continuidad
05 Gerente de 23/04/2024 , -on ) )
Linea después de la ejecucidon de cada simulacro realizado.
Gerente de Se adiciona el MTPD (Tiempo Maximo que se puede soportar con el
2 2024
06 Linea 6/06/20 recurso por debajo de la MBCO) para los procesos criticos.
Se actualiza el Comité de CN. Se adiciona que el ingreso a sede se
07 Gelrente de 25/08/2025 regllst.ra por el responsable de Administracién y se actualiza el
Linea codigo de formato (G&S-CN-FO-02) a Plan (G&S-CN-PL-01).

Revisiones y Aprobaciones

Cargo

Jefa de Procesos

Jessica Zavaleta y Compliance X Ok
Comité de Continuidad de Comité de Continuidad de
. ) X Ok
Negocio Negocio

Javier Rojas Gerente de Linea X Ok
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E: Elaborador
R: Revisor
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